IMPRETICS : ..

100.018.100

Distrito Especial de Cali, marzo 12 de 2024

Doctor

LUIS ALFREDO GOMEZ GUERRERO
Gerente General

IMPRETICS E.I.C.E.

Ciudad.

Asunto: Informe de Seguimiento Derechos de Autor 2024

Reciba un cordial saludo, la Oficina de Control Interno en concordancia con el plan anual
de auditorias aprobado para la vigencia 2024 y dando cumplimiento con la responsabilidad
de acompanar la gestion institucional, presenta el informe de seguimiento de Derechos de
Autor 2024 en cumplimiento de la normatividad vigente en materia de derechos de autor y
el uso adecuado de los programas de computador.

Cordialmepte,

JORGE ARLEY PIEDRAHITA RODRIGUEZ
Jefe de Control Interno

Proyectd. Armando Rodriguez )
A\
Copia a: Pagina web, Archivo < ‘\/\
Carrera 6 - Calles 9 y 10; Edificio de la Gobernacicn del Valle, Gerencia Tel- B89 &477- Planta Sétano
Mercadeo y Ventas: 885 5253 - Administrativo: 885 5255 Celular; 318 - 889 55 68

Email: ventas@impretics.gov.co - comercialcali@impretics.gov.co - gerencia@impretics.gov.co




Gestion de Control Interno

IMPRETICS E.I.C.E
Nit: 890.309.152-9

[v] SG-GPD CI-DO-001

INFORME DE SEGUIMIENTO Fecha: Septiembre 2022
DERECHOS DE AUTOR Version: 001
VIGENCIA 2024 Pagina 1 de 8
FECHA DE
EMISION DEL Dia: 12 Mes: 03 | Ano: 2024

INFORME
Aspecto Evaluable (Unidad Subgerencia Administrativa y Financiera —
Auditable): Proceso Gestion de Sistemas
Lider de Proceso / Jefe(s) Jairo Garcia Londofio - Subgerente Administrativo vy
Dependencia(s): Financiero

Verificar el cumplimiento de la normatividad vigente en
materia de derechos de autor y el uso adecuado de los
programas de computador, de acuerdo con lo establecido en
el Plan Anual de Auditorias de la vigencia 2024.

Objetivo del Seguimiento:

El seguimiento se hace con el analisis de la aplicabilidad de
las normas sobre el uso del Software en IMPRETICS E.I.C.E.
con corte al 31 de diciembre del 2023. Se verificaran las
Alcance del Seguimiento: acciones adelantadas para prevenir el uso no autorizado de
programas que no se encuentren debidamente licenciados,
partiendo de la informacién suministrada por el grupo de
gestion de sistemas de la Entidad.

Requisitos legales:

Directiva Presidencial No. 01 de 1999
Directiva Presidencial No. 02 de 2002

Ley 1915 de 2018

Circular No. 04 de 2006

Circular No. 12 de 2007

Circular No. 17 de 2011

Circular No. 027 de 2023

Modelo Integrado de Planeacion y Gestion.
Plan Anual de Auditoria vigencia 2024

Criterios del Seguimiento:

Jefe oficina de Control Interno Auditor Lider
Jorge Arley Piedrahita Contratista Apoyo Control Interno
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RESUMEN EJECUTIVO

La Oficina de Control Interno en ejercicio de su funcién de Evaluacion Independiente y en cumplimiento del
Programa Anual de Auditoria 2024, aprobado por el Comité de Coordinacion del Sistema de Control Interno,
incluy6 la realizacion del seguimiento denominado “Derechos de Autor” en el cual se hace verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre software”, la Oficina de Control Interno con el propoésito de resolver las siguientes preguntas
contenidas en la misma procedio asi:

« Se solicité y recopilé la informacién relacionada con el cumplimiento de las normas en materia de
Derechos de Autor de Software con corte a diciembre 31 de 2023.
Se compard la informacion del afio 2023 con la informacion suministrada a diciembre del 2022.
Se analiz6 la informacién suministrada por Gestion de Sistemas.
Se verifico la existencia de controles relativos al licenciamiento de software.

El cumplimiento del registro de los datos requeridos por la Direccion Nacional de Derecho de Autor en el
formulario electronico dispuesto para tal fin se efectud el 11 de marzo de 2024, encontrandose dentro de los
términos establecidos para la presente vigencia y que fue reportado por el jefe de Control Interno, registro
que se anexa al presente informe.

RESULTADOS DEL SEGUIMIENTO

De la documentacién allegada a la Oficina de Control Interno para llevar a cabo el seguimiento se observa
lo siguiente:

1. ¢Con cuantos equipos cuenta la entidad?

De acuerdo con los datos proporcionados por la Subgerencia Administrativa y Financiera, a través de la
informacion recibida el pasado 22 de febrero de 2024, en respuesta al oficio de “Verificacion del cumplimiento
de las normas de uso de software legal de IMPRETICS E.I.C.E.” enviado por la OCI de la entidad, se
establece que, al 31 de diciembre de 2023 la entidad contaba con 51 equipos, distribuidos de la siguiente
manera:




Gestion de Control Interno

IMPRETICS E.I.C.E
Nit: 890.309.152-9

[v] SG-GPD CI1-DO-001

INFORME DE SEGUIMIENTO W ER Septiembre 2022
DERECHOS DE AUTOR Version: 001
VIGENCIA 2024 Pagina 3 de 8
Equipos de Computo y Servidores
Tipo Marca Cantidad
HP 9
DELL 17
Equipos de Escritorio LENOVO 5
ACER 2
CORSAIR 1
MSI 1
. Dell &
Portatil HP 4
Asus 5
Servidor HP 1
Dell 2

*Tabla elaboracién propia

Para realizar este analisis se tuvo en cuenta la informacién suministrada por Gestién de Sistemas donde
se incluye la informacién de computadores de escritorio, servidores, CPU y portatiles, los cuales son objeto
de reporte. De igual manera, se compara el inventario suministrado con corte al 31 de diciembre del 2022
y se evidencia que en este Ultimo afo no se incrementaron el numero de equipos de computo, pero existe
una variacion entre equipos de escritorio y portatiles en el consolidado de la entidad.

De igual manera se logra evidenciar la ubicacion estratégica de los 51 equipos reportados:

Sede Principal

Oficina Bogota

Bodega Gestién Documental
Total

»wi

I
—

2. (El software instalado en todos los equipos se encuentra debidamente licenciado?

El Subgerente Administrativo y Financiero ha informado que la Entidad dispone de licencias de software,
tanto a nivel de sistema operativo como de suite de oficina, para garantizar el funcionamiento de los equipos
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en cada una de las dependencias donde estan ubicados. La gestion de estas licencias esta a cargo del
grupo de sistemas, desde donde se proporcion¢ la informacion para el reporte.

3. ¢Qué mecanismos de control se han implementado en la entidad para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

El responsable de Gestion de Sistemas de IMPRETICS E.I.C.E. debe implementar un proceso riguroso
para controlar el uso de programas no autorizados de software. A traves del personal asignado por el area
Administrativa y Financiera, se lleva a cabo la ejecucion de herramientas de monitoreo de software
instalado. Este enfoque permite crear una auditoria que evidencia todas las aplicaciones instaladas en cada
equipo.

Sin embargo, la Oficina de Control Interno no logré evidenciar la correcta aplicacion de estas herramientas
de monitoreo, ya que no se encontraron pruebas de la ejecucion del Plan de Mantenimiento de equipos de
coémputo de la entidad por parte del responsable de Sistemas durante la vigencia del afio 2023

4. ;Cual es el destino final que se le da al software dado de baja en la entidad y si existe un
procedimiento al respecto?

En el momento de realizar el chequeo a los equipos e identificar un software vencido u obsoleto se procede
a su actualizacion si es necesario; si por el contrario el software esta vencido u obsoleto, se elabora un
acta en la cual se informa la desinstalacion de dicho software y se procede a desinstalar mediante la
herramienta Youruninstaller, el cual es un programa para la desinstalacion del software en el PC, logrando
eliminar los programas practicamente sin dejar rastro alguno en el registro del Sistema Operativo,
incluyendo la eliminacién completa de las KEYS relacionadas al software.

5. Ingrese el Link de la publicaciéon en su entidad del Informe de Software en los téerminos de la
Circular 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia
de Control Interno

Se procede a informar el enlace hitps //impretics gov.co/transparencia/control-interno/ en el cual se debe
publicar el presente informe de seguimiento.

6. Cumplimiento envio informacién normas de derecho de autor sobre el uso de software ante el
DNDA del Ministerio del Interior - Vigencia 2024.
Se adjunta confirmacion de presentacion de informe de software legal para la vigencia 2024 de la Direccion

Nacional de Derechos de Autor (Ver anexo).

El cumplimiento del registro de los datos requeridos por la DNDA en el formulario electrénico dispuesto
para tal fin se efectué el 11 de marzo de 2024, encontrandose dentro de los términos establecidos para la
presente vigencia, por el lider Oficina de Gestion Tecnologica - Secretaria General, que se anexa al
presente informe.
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Careevstts Nawiony
O T e iy

Respetado(a) Usuario(a):

Jorge Arley Piedrahita Rodniguez
IMPRETICS E.I.C.E.

Cali (Valle del Cauca)

Le informamos que luego de venficar en nuestros archivos, se encontro que efectivamente el
11-03-2024 usted remitio ante la Direccion Nacional de Derecho de Autor. con exito el informe de
software legal, con los siguientes datos:

Orden lb«pd::nn.d-n:ul

hector li.r.‘.yn-u industnal comercial del estado
Departamento \alle del Caura
Municipio JCals

Entidad
NIt

IMPRETICS E1L.CE
J|820309152-9
Fn;_;v Arley Piedrahita Rodnguez

Nombre funconano

Dependencia Micina de Control Interno

ICargo
1.Con cuantos equipos cuenta la entidad

l‘.vh- de Control Interno
,-I 1

2 El software se encuentra debidaments

‘ S
licenciado? ;

3 «Que mecanismos de control se han
implementado para evitar que los usuanos
linstalen programas o aplicalivos que no cuenten
ron la licendla respectva’

Actualmente la entidad cuenta con un cronograma de
mantenimiento para los equipos de computo, sin
embargo. no se observa un control efective para
dgm‘-wm: la instalacion no auwtorzada de programas

I «Cual es el destino final que s le da al software
Id.:du de baja en su entdad?

Se realiza vernficacion por parte del area de sistemas
se elabora acta donde se informa el suceso y se
lprocede a su desinstalacion

Ingrese el Link de la publicacion er su entidad del
Informe de Software en los térmunos de la Circular
)4 del 22 de dicsembre de 2006 del Consejo
Asesor del Gobierno Nacional en matena de
Control Intemo

ihttps /Ampretics gov cotransparencia/control-interno/

Cualquier otra inquietud estaremos atentos a responderia a traves del numero telefonico (371) 7868220

ext. 1114, o al correo electronico

s L
Se D ;mmpu al correo reqistrado: controlinternojgmpretscs.goyv.co

L
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PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DEL SEGUIMIENTO

r & Analisis de Riesgos

71 Articulacion con el Sistema Integrado de Gestion

La entidad elaboré el Mapa de Riesgos de Seguridad de la Informacion, en donde se han contemplado tres
riesgos inherentes y transversales para todos los procesos de la entidad. Se observa que en los riesgos

analizados no contempla causas ni controles articulados con el cumplimiento de las normas de derechos de
autor sobre software.

Riesgo 1: - - - - -
Descripcion del Riesgo: Posibilidad de afectacion a la integridad de la informacién debido a
vulnerabilidad de la plataforma tecnolégica

Control 1: | Se cuenta con una persona natural o juridica en seguridad informatica el cual
permanentemente esta realizando validaciones, seguimientos y monitoreando todo el trafico
entrante y saliente de la red, asi como la configuracién y actualizacion de las herramientas
de seguridad informatica.

Se han divulgado la Politica de Seguridad Digital y Politica de Gobierno Digital con todo el
personal de |la entidad.

Control 2:

i L see vl g

2 0 o e

Verificacion OCI: Existe un algo grado de probabilidad que el riesgo identificado se materialice, teniendo en
cuenta que no existen evidencias de aplicacion de los controles disefiados.

Riesgo 2:

Descripcion del Riesgo: Posibilidad de pérdida de disponibilidad de los servicios de internet, Sistema

de informacién, servidores y equipos periféricos

Control 1: | Se realiza constante monitoreo a los dispositivos periféricos, servidores y trafico en la red
tanto de entrada como de salida a través de las herramientas tecnolégicas con que cuenta la
entidad. - o M

Control 2: | Se cuenta con canal alterno para el acceso a Internet

Control 3: | Se cuenta con servidores virtuales en ambiente web como contingencia
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Verificacién OCI: Existe un algo grado de probabilidad que el riesgo identificado se materialice, teniendo en
cuenta que existen deficiencias en la aplicacion de los controles disefiados.

Riesgo 3:

Descripcién del Riesgo: Posibilidad de afectacion operacional debido a pérdida de confidencialidad en
los sistemas de informacion y plataforma tecnolégica

Control 1: | Se cuenta con una persona natural o juridica en seguridad informatica el cual
permanentemente esta realizando validaciones, seguimientos y monitoreando todo el trafico
entrante y saliente de la red, asi como la configuracién y actualizacién de las herramientas
de seguridad informatica.

Control 2: | Se han divulgado la Politica de Seguridad Digital y Politica de Gobierno Digital con todo el
personal de la entidad.

Verificacién OCI: Existe un algo grado de probabilidad que el riesgo identificado se materialice, teniendo en
cuenta que existen deficiencias en la aplicacion de los controles disefiados y no se entregan evidencias de
la aplicacion de dichos controles.
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CONCLUSIONES DEL SEGUIMIENTO

* En cumplimiento de lo ordenado en el numeral 2 de la Directiva Presidencial No. 02 de 2002, que
estipula “Las oficinas de control interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas, inspecciones o
informes, verificaran el cumplimiento de lo dispuesto en el numeral anterior y estableceran
procedimientos para tal efecto.”, la Oficina de Control Interno de IMPRETICS E.I.C.E. llevé a cabo el
reporte y verificacion al cumplimiento de la normatividad aplicable en materia de derecho de autor y
uso de software, tomando como base la informacién y documentacién existente y puesta a
disposicion de esta oficina por parte de la Subgerencia Administrativa y Financiera.

¢ Las preguntas formuladas en la Circular No. 027 de 2023 y consignadas en el aplicativo dispuesto
en la pagina web de la Direccién Nacional de Derechos de Autor hiip //derechodeautor gov co del
Ministerio del Interior, fueron resueltas con base en la informacién suministrada por la Subgerencia
Administrativa y Financiera de IMPRETICS E.I.C.E., en los que consta que a 31 de diciembre del
2023, IMPRETICS contaba con 51 equipos de computo, distribuidos entre portatiles, equipos de
escritorio, CPU y servidores.

e La Entidad realiza un control mediante mecanismos manuales de verificacion del software instalado
en cada equipo y servidor.

* La Entidad no cuenta con procedimientos debidamente estructurados y aprobados por el Comité
Institucional de Gestion y Desempefio, donde se encuentren establecidas las directrices de seguridad
TIC.

» El mapa de Riesgos de Seguridad de la Informacion y de Riesgos de Corrupciéon no contempla el
cumplimiento de las normas de derechos de autor sobre software.

 La oficina de control interno de acuerdo con el inventario que fue entregado por Subgerencia
Administrativa y Financiera de IMPRETICS procedera a realizar una comparacion de la informacion
reportada, asi como realizar una revision aleatoria de los equipos de computo emitiendo en forma
posterior un resultado sobre ¢l particular.

Para constancia se firma en Santiago de Cali a los 12 dias del mes de marzo del afio 2024.

RESPONSABLES:
AUDITOR LIDER APROBADO POR
CIUDAD Y FECHA
NOMBRE NOMBRE RESPONSABLE DEL PROCESO INFORME
JAIRO GARCIA LONDONO

ini i i i I, 12 de 2024
JORGE ARLEY PIEDRAHITA Subgerente Administrativo y Financiero Cali, marzo e
Jefe de Control Interno




