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1. OBJETIVO
Garantizar la Integridad, Disponibilidad, Privacidad, Control y Autenticidad de la
informacion manejada en los diferentes medios digitales de la entidad.

2. ALCANCE
Desde el andlisis de posibles riesgos hasta la correccién de posibles
materializaciones de riesgo digital

3. DEFINICIONES

o firewall: sistema de seguridad para bloquear accesos no autorizados a un
ordenador mientras sigue permitiendo la comunicacién de tu ordenador con
otros servicios autorizados

e Seguridad digital: La ciberseguridad o la seguridad digital es el drea de una
empresa u organizacion enfocada en procesos informaticos y telematicos
para proteger toda la infraestructura fisica y digital relacionada con la
tecnologia computacional

4. DESARROLLO DEL PROCEDIMIENTO
ACTIVIDAD

RESPONSABLE REGISTRO

Aprovisionamiento de sistemas firewall
’ con soluciones integradas de anti virus y | Responsable de | Formato de
escaneo de puertos de red para evitar sistemas mtto logico
intrusiones al sistema.
Monitoreo constante de las plataformas
que estan integradas a los procesos =
' . . i esponsable de
2 administrativos de la entidad diferentes p N/A
_ . sistemas
software que funcionan en el ecosistema
de IMPRETICS
Monitoreo de amenazas en cada equipo
. Responsable de
3 con herramientas en software para . N/A
- i sistemas
eliminar las brechas en seguridad.
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Control de conexién a las redes de la
entidad por medio del portal cautivo que
P P d Responsable de
4 busca que cumpla con los protocolos g N/A
Py . sistemas
minimos d seguridad para conectarse a
la red
- Control de usuarios Unicos para cada | Responsable de N/A
equipo sistemas
Revision periddica de servidor de | Responsable de
6 . . N/A
correos y sitios Web sistemas
Herramientas de control para el no uso
: . Responsable de
7 de redes sociales y otros sitios de : N/A
. ) . sistemas
distraccién no autorizados
Fomentacion de uso adecuado de la
. . i Responsable de
8 informacién que es responsabilidad i N/A
- : sistemas
Unica de cada usuario.

5. REGISTROS
e Anexo 1: Formato de mtto I6gico

6. TABLA DE CONTROL DE MODIFICACIONES
Cuando un documento cambie de version debe ser identificado con un sello de
documento obsoleto.

Apartado Modificado Descripcion

odas las paginas id Febrero 2022

Mercadeo vy Ventos: 885

Email: ventos@imprefics.gov.
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7. APROBACION

Proyecto Reviso Aprobé
~ 7
— 2 jgrial de Gestion y Desempefio

—dJairo Garcia Ldl‘fdibno ane‘/ Céspedes Martinez
Planeacién — MIPG IMPRETICS | Subgerente Adm:mstratw y Fi

8. ABREVIATURAS
No aplica.
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